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Wyzwania dla ochrony danych osobowych
w obrocie gospodarczym przed wejSciem w zycie
Rozporzadzenia Ogolnego
0 Ochronie Danych Osobowych (RODO)

Zuzanna Sumiriska”, Igor Postuta™

Artykut dotyczy problematyki ochrony danych osobowych w dzialalnosci gospodarczej. Auto-
rzy analizujg problemy definicji i zakresu podmiotowego ochrony danych osobowych oraz
dylematu zwigzanego z pogodzeniem ochrony danych osobowych i jawnosci danych przed-
siebiorcy. Analiza i rozwazania koncentrujg sie takze na problematyce przetwarzania danych
osobowych w relacji pracodawca—pracownik oraz ochrony danych osobowych w Internecie.
Autorzy, odnoszqc si¢ do majgcego wejs¢ w zycie w maju 2018 r. Rozporzqdzenia Ogdlnego
o Ochronie Danych Osobowych (RODO), wskazujg wyzwania dotyczgce analizowanych
problemdw oraz nowe rozwiqzania, ktére majq na celu ulatwienie zarzqdzania danymi oso-
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1. Wprowadzenie

Ochrona prywatnosci jednostki jest zali-
czana do podstawowych praw czlowieka
i jako fundamentalne prawo w wigkszosci
wspolczesnych systemow prawnych podlega
ochronie. Zagwarantowane jest ono w pra-
wie mi¢dzynarodowym, europejskim oraz
polskim i w ujeciu normatywnym zaklada
swobode jednostki w ksztattowaniu jej zycia
prywatnego bez ingerencji osob trzecich
(Prynciak, 2010, s. 211).

W obecnych czasach kazdy jest uwiktany
w ciag przer6znych aktywnoSci wymagaja-
cych gromadzenia danych osobowych. Gro-
madzone sg one glownie w bazach infor-
matycznych, a nieumieszczenie ich tam
uniemozliwia funkcjonowanie jednostki.
Jako przyktad mozna poda¢ funkcjonujacy
w Polsce Powszechny Elektroniczny Sys-
tem Ewidencji Ludnosci (PESEL) bedacy
centralnym zbiorem danych gromadzacym
informacje identyfikujace tozsamo$¢ oraz
status administracyjno-prawny osob fizycz-
nych. Dodatkowo, decydujac si¢ na pro-
wadzenie dziatalnosci gospodarczej, osoba
fizyczna musi liczy€ si¢ z ograniczeniem tej
ochrony z uwagi na obowiazujace powszech-
nie prawo do informacji publiczne;.

Pojawienie si¢ nowoczesnych technologii,
w tym zautomatyzowanych mechanizméw
przetwarzania danych osobowych, stalo
sie impulsem do objecia danych osobo-
wych samodzielng ochrona. Gromadzone
informacje zaczely przybiera¢ na wartoSci,
a kontrola ich obiegu i tresci stala si¢ zagro-
zeniem dla jednostek. Pojawit si¢ zatem pro-
blem wyznaczenia granic prywatnosci oraz
wzmocnienia metod jej ochrony przed inge-
rencja osob trzecich. Jak stwierdzil N. Brie-
skorn — celem panstwa stalto si¢ uksztatto-
wanie systemu ochrony danych osobowych
w taki sposdb, aby dostosowaé go do potrzeb
cztowieka i zapewni¢ mu mozliwoS¢ swo-
bodnego rozwoju oraz zmian (Briekskorn,
1999, s. 208-210). Wspolczesnie instrumenty
zapewniajace prawo do prywatnoSci oraz
ochrony danych osobowych sa w znaczacym
zakresie rozbudowane, jednak réwnocze-
$nie panstwa znajduja powody, aby w te
prawa takze ingerowac.

Okazuje si¢ wiec, ze swoboda dzielenia
si¢ informacjami jest pozorna, poniewaz
bywa, ze jesteSmy zmuszeni do wyjawie-
nia pewnych danych osobowych, majac
nadziejg, ze beda one poprawnie chronione
przed ingerencja osob do tego nieupowaz-

nionych. Nie mozna tego jednak rozpatry-
wac jedynie w negatywnym Swietle. Nie-
kiedy wrecz oczekujemy, aby nasze dane
pojawily si¢ w systemie informatycznym,
co umozliwi ich szybsze przetwarzanie,
chociazby po to, abySmy nie byli zmuszeni
do wypelniania setek formularzy, poda-
jac w kazdym te same dane. Istotne jest
jednak, aby informacje byly odpowiednio
zabezpieczone i niedostgpne dla nieupo-
waznionych osdb.

Mamy wigc problem dwoéch wartosci.
Z jednej strony, mamy ochron¢ danych
osobowych zwigzana z powszechnym pra-
wem do prywatnosci, z drugiej za$§ prawo
do informacji publicznej i swobodg dzialal-
nosci gospodarczej zapewniajacej bezpie-
czefistwo obrotu. Jak wigc pogodzi¢ pro-
blemy na styku tych zagadnien?

Celem niniejszego artykulu jest ocena
praktyki ochrony danych osobowych
w odniesieniu do przedsi¢gbiorcow na
podstawie analizy przepisow prawa oraz
koncepcji i zagadnienien teoretycznych
przedstawionych w literaturze przedmiotu.
W pierwszej czeSci artykulu autorzy sku-
piaja si¢ na zagadnieniach teoretycznych,
w tym sygnalizuja problemy zwigzane ze
zdefiniowaniem pojgcia danych osobo-
wych wraz ze wskazaniem podmiotowego
zakresu ich ochrony. W drugiej czesci kon-
centrujg si¢ na praktycznych aspektach
ochrony danych osobowych przedsigbior-
cow omawiajac problematyke zagadnienia
w procesach biznesowych oraz w Interne-
cie. Trzecia, ostatnia czeS¢ zostala poswie-
cona analizie zmian przepiséw dotyczacych
ochrony danych osobowych wchodzacych
w zycie w maju 2018 roku.

W opracowaniu wykorzystana zostata
gléwnie metoda opisowa z elementami for-
malno-dogmatycznymi, polegajaca na ana-
lizie aktualnych tekstéw prawnych z wyko-
rzystaniem literatury i orzecznictwa. Przy
omawianiu pojecia przetwarzania danych
osobowych postuzono si¢ metoda histo-
ryczna, polegajaca na poréwnaniu regulacji
obowiazujacych obecnie z regulacjami obo-
wigzujacymi wczeSniej. W artykule zasto-
sowano takze metode porownawcza na tle
regulacji w innych krajach europejskich.

2. Pojecie danych osobowych

Ustawa z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych w art. 6
definiuje dane osobowe jako wszelkie
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informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby
fizycznej!. Przepis ten, zmieniony nowelg
z dnia 25 sierpnia 2001 roku, odpowiada
definicji zamieszczonej w prawie unijnym?
i konkretyzuje, ze danymi osobowymi sg
nie tylko informacje, ktoére stuza identyfi-
kacji konkretnej osoby, lecz takze wszelkie
informacje dajace si¢ z nig powiazac (dane
identyfikujace).

Definicja tego pojecia jest ogdlna,
a zaliczenie 1nf0rmaq1 do kategorii danych
osobowych nie jest oparte na jednym, uni-
wersalnym kryterium. Stworzenie wyczer-
pujacego wykazu danych osobowych jest
niemozliwe, bowiem ta sama informacja
w rekach jednej osoby bedzie stanowié
dane osobowe, w innej juz nie. Zdaniem
A. Mednisa nie jest realne odgorne przypi-
sanie charakteru osobowego zadnej katego-
rii danych, o czym stanowi uzyty w definicji
danych osobowych zwrot ,,wszelkie infor-
macje”. Oznacza to, ze pojecie danych
osobowych obejmuje nie tylko znaki jezy-
kowe, lecz takze informacje przybierajace
inne formy, tj. filmy, zdjecia, dane biome-
tryczne. Nie ma przy tym znaczenia sposOb
wyrazenia i zapisania komunikatu, zakres
i swoboda udost¢pniania czy metoda pozy-
skania (Barta i Litwinski, 2016, s. 77). Usta-
lenie przedmiotowego zakresu ustawowego
danych osobowych budzi zatem wiele wat-
pliwosci i jest dyskusyjne. Niezaprzeczalnie
jednak, aby informacja posiadata charakter
osobowy, musi spelnia¢ tacznie trzy prze-
stanki — by¢ komunikatem, dotyczy¢ osoby
fizycznej (w Polsce ochrona danych osob
prawnych regulowana jest postanowieniami
kodeksu cywilnego oraz niektOrymi usta-
wami szczeg6towymi), posiada¢ ustalony
badz mozliwy do ustalenia podmiot (nie
sa danymi osobowymi dane anonimowe),
przy czym nieistotny jest sposdb wyraze-
nia komunikatu ani jego prawdziwo$¢3.
Mniej klopotéw sprawia wskazanie danych
osobowych dotyczacych zidentyfikowanej
juz osoby. Bezsporne jest, iz danymi oso-
bowymi beda w takim przypadku wszelkie
informacje dotyczace tej, konkretnej osoby
(m.in. data urodzenia, miejsce zamieszka-
nia, nr dowodu osobistego, rozmiar buta
czy ocena na dyplomie ukoficzenia szkoly
wyzszej)*. Problemy stwarza jednak okre-
§lenie charakteru informacji umozliwiajacej
zidentyfikowanie osoby.

Zgodnie z art. 6 ust. 2 uodo, ,,0s0bg
mozliwg do zidentyfikowania jest osoba,

ktorej tozsamoS$¢ mozna okresli¢ bezpo-
Srednio lub poSrednio, w szczegdlnoSci
przez powolanie si¢ na numer identyfika-
cyjny albo jeden lub kilka specyficznych
czynnikdw okreSlajacych jej cechy fizyczne,
fizjologiczne, umyslowe, ekonomiczne,
kulturowe lub spofeczne”. Ustawa odwo-
luje si¢ tutaj do pojecia tozsamosci, ktore
nie jest jednak przez ustawe definiowane.
Z tego wzgledu konieczne jest odwolanie
si¢ do wykliadni jezykowej tego pojecia,
zgodnie z ktéra tozsamos$¢ rozumie si¢ jako
»swiadomo$¢ siebie, swoich cech i wtasnej
odrebnosci“s albo jako tozsamosc osobi-
sta, czyli ,,bycie tym samym cztowiekiem (ta
samg 0sobg), bycie soba, bycie tym, za kogo
si¢ podajemy“®. Oznacza to zatem, ze toz-
samo$¢ to cechy, ktére stanowig o tym, kim
dana osoba jest, czym rdzni si¢ od innych,
na co sklada si¢ nie tylko to, kim si¢ jest
obecnie, ale takze to, kim si¢ byto, a nawet
zamierza by¢ w przysziosci. Z uwagi na
to, ze ochrona danych osobowych dotyczy
takze ochrony prywatnosSci, to oczywiste
jest takze, iz ochrona ta dotyczy rOwniez
informacji zwigzanych z przeszioScia okre-
§lonego cztowieka.”

Ustawodawca postanowil ograniczy¢
zakres pojecia informacji umozliwiaja-
cej okreslenie tozsamoSci w art. 6 ust. 3
poprzez sformulowanie, ze nie ma charak-
teru danych osobowych informacja, ktéra
do ustalenia tozsamoS$ci osoby wymaga
od osoby trzeciej ,,nadmiernych kosztow,
czasu i dziatan”8. W rozwoju technologii
coraz ci¢zej jednak mowi¢ o nadmiernych
naktadach. Praktyka pokazata, ze decy-
dujace jest zachowanie pewnej proporcji
mi¢dzy poniesionymi nakfadami a uzyska-
nym rezultatem w postaci zidentyfikowanej
osoby, gdyz charakter ,,nadmiernosci” jest
niewatpliwie wzgledny i zalezny od sytuacji
(Banys i Luczak, 2014, s. 20-21).

Istotne jest rowniez rozrdznienie mie-
dzy danymi zwyklymi a szczegOlnie chro-
nionymi. Ustawa wprost nie definiuje
pojecia ,,dane zwykle” i ,,dane wrazliwe”,
jednak podzial ten, jak wskazemy ponizej,
wynika wprost z przepisoOw w niej zawartych
i jest dla stosowania prawa bardzo istotny.
Ustawodawca okreS§lit kryterium dopusz-
czalnoSci przetwarzania danych osobowych
w oparciu o przestanki z art. 27 ust. 2, roz-
rézniajac dane, ktOre przetwarza si¢ na
zasadach ogélnych okre§lonych w art. 23
ust. 1 (dane zwykle) oraz takie, ktérych
przetwarzanie jest dopuszczalne, jezeli
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jest spetniona przynajmniej jedna z okre-
Slonych w art. 27 ust. 2 przestanek (dane
wrazliwe; inaczej: sensytywne, szczeg6lnie
istotne). Na mocy art. 27 ust. 1 zakazano
przetwarzania enumeratywnie wymienio-
nych kategorii danych, wylaczajac przy-
padki wskazane w ust. 2 tego artykutu. Do
danych wrazliwych, wykazanych w ustawie
nalezg dane dotyczace: pochodzenia raso-
wego i etnicznego, pogladéw politycznych,
przekonan religijnych lub filozoficznych,
przynalezno$ci wyznaniowej, partyjnej lub
zwigzkowej, stanu zdrowia, kodu genetycz-
nego, nalogéw, zycia seksualnego, orze-
czefi o ukaraniu i mandatéw karnych oraz
innych orzeczen sadowych lub administra-
cyjnych. Nie nalezy jednak zapominaé, ze
dane sensytywne stanowig kategori¢ poje-
cia danych osobowych zawartego w ustawie
o ochronie danych osobowych, co oznacza,
ze nie mozna nazwaé informacji wrazliwg
bez wczesniejszego ustalenia jej podmiotu.
Nie jest wigc zabronione wykorzystywanie
wyzej wymienionych informacji, gdy sg ano-
nimowe. Widac¢ to na przyktadzie licznych
ankiet socjologicznych, ktoére pomimo iz
»zahaczaja“ o dane szczegllnie istotne,
nie pozwalaja na zidentyfikowanie osoby
uczestniczacej w ankiecie na ich podstawie.

Jak zauwazyta M. Sakowska-Baryla,
koncepcja wyodrebnienia kategorii danych
wymagajacych podwyzszonego standardu
ochrony jest trafna, jednak rozgraniczenie
dokonane zostalo z pewnym uproszcze-
niem, na podstawie przecig¢tnych odczué
i zjawisk, a nie na podstawie konkretnych
przypadkow, dlatego zasadno$¢ dwupo-
dzialu danych osobowych i jego przepro-
wadzenie moze stanowi¢ temat szerokiej
dyskusji i moze by¢ kwestionowany. W nie-
ktorych sytuacjach istotniejszy od treSci
informacji moze by¢ bowiem kontekst jej
wykorzystania (Sakowska-Baryta, 2015,
s. 213).

Ustawodawca, definiujac dane osobowe
w art. 6 ustawy o ochronie danych osobo-
wych nie okreslit zamknigtego katalogu
informacji stanowiagcych te dane. Dlatego
tez przy rozstrzyganiu, czy okreslona infor-
macja lub informacje stanowia dane oso-
bowe, w wiekszoSci przypadkéw nieunik-
nione jest dokonanie zindywidualizowanej
oceny, przy uwzglednieniu konkretnych
okolicznodci oraz rodzaju Srodkéw czy
metod potrzebnych w okreslonej sytuacji
do identyfikacji osoby. W §wietle przepiséw
nalezy przyjaé, ze nie bedzie miata charak-

teru danych osobowych pojedyncza, bar-
dzo ogo6lna informacja (do wyjatkéw naleza
numery identyfikacyjne, np. PESEL, NIP,
REGON)?. Moze ona jednak stanowic
dane osobowe w polaczeniu z dodatkowymi
informacjami, co w konsekwencji moze
prowadzi¢ do konkretnej osoby. Zastoso-
wane przez europejskiego i krajowego pra-
wodawce pojecia nieostre stuzg maksymal-
nej ochronie danych osobowych, poniewaz
sformulowania zbyt konkretne czy wrecz
kazuistyczne moglyby efektywnie zawezac
jej zakres.

3. Podmiotowy zakres ochrony
danych osobowych

Zgodnie z art. 47 Konstytucji, ,,kazdy
ma prawo do ochrony prawnej zycia pry-
watnego”. Natomiast, zgodnie z art. 51
ust. 2 Konstytucji, ,,wladze publiczne nie
moga pozyskiwac, gromadzi¢ i udostep-
nia¢ innych informacji o obywatelach niz
niezb¢dne w demokratycznym panstwie
prawnym”. Tu nalezy zwrdci¢ uwage, ze
Konstytucja w tytule Rozdziatu II rozr6znia
pojecia ,,cztowiek” i ,,obywatel”. Z uwagi
na to rozroznienie w literaturze mozna
znalez¢ dwa podejScia dotyczace zakresu
podmiotowego art. 51 ust. 2 Konstytucji.
Jak twierdzi E. Kulesza, gwarancje zawarte
w omawianym artykule w odniesieniu do
ochrony danych osobowych powinny odno-
si¢ si¢ do wszystkich os6b przebywajacych
na terytorium RP, nie tylko polskich obywa-
teli, gdyz nie ma podstaw do r6znicowania
tej kwestii przy uzyciu kryterium przynalez-
nosci panstwowej. Swoja regule potwier-
dza, zwracajac uwage na sformulowania
zawarte w art. 51 i innych Konstytucji. Przy-
ktadowo, autorka zwraca uwage na uzycie
w ust. 2 sformutowania ,,informacje o oby-
watelach”, jednak na podstawie swoich roz-
wazaf postuluje o skorygowanie przepisu
w sposOb, aby catoksztalt norm odnosza-
cych si¢ do ochrony danych osobowych nie
budzit watpliwosci (Kulesza, 2015, s. 106).
Zdaniem M. Wyrzykowskiego adresatow
tresci zawartych w art. 51 Konstytucji RP
jest co najmniej kilku. Jako pierwszego
wskazuje kazda jednostke, niezaleznie od
obywatelstwa, ktorg ust. 1 omawianego
artykutu obdarza prawem do nieujawniania
informacji o sobie, za wyjatkiem sytuacji
opisanych w odpowiednich ustawach. Drugi
adresat, zgodnie ze stanowiskiem autora,
wskazany zostal w ust. 2 i jest nim obywa-
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tel polski, o ktorym wtadze publiczne maja
prawo gromadzi¢ i wykorzystywa¢ dane
jedynie niezbgdne do zachowania demo-
kratycznego porzadku w pafistwie. W kon-
sekwencji tego rozrdznienia pojawia si¢
trudno$¢ w okresleniu zakresu informacji,
jakie moga by¢ przetwarzane przez wtadze
publiczne i czy maja one prawo dyspono-
wac danymi os6b z obywatelstwem innym
niz polskie, biorac pod uwage obowiazki
wladz, ktore z definicji polegaja wiasnie na
gromadzeniu danych o obywatelach innych
panstw (np. kontrwywiad). Idac dalej, nie
mozna zatem interpretowal tego prze-
pisu jako zakazu wykorzystywania danych
o cudzoziemcach. Zestawiajac to z zasada
legalnosci, nie mozna réwniez odczytywaé
tej normy jako dopuszczenia takiej dziatal-
nosci (Wyrzykowski, 1999, s. 25).

Oba te stanowiska nie w pelni odno-
szg si¢ do problemu. Pierwsze zdaje si¢
pomijac zasad¢ racjonalnosci prawodawcy,
drugie prowadzi do zbyt daleko idacych
wnioskow. Usytuowany jako ostatni ust. 5
art. 51 Konstytucji odwolujacy do ustawy
okreSlajacej zasady gromadzenia i wykorzy-
stywania danych wskazuje, iz jego postano-
wienie powinno odnosi¢ si¢ do wszystkich
wyzej wymienionych. Mozna zatem stwier-
dzi¢, ze ustawodawca dostrzegl potrzebe
zaakcentowania, iz treS¢ art. 51 ust. 2
powinna odnosi¢ si¢ przede wszystkim do
obywateli, co nie oznacza, ze prawo to nie
przystuguje réwniez cudzoziemcom. Ana-
liza przeprowadzona przez M. Sakowska-
Baryte doprowadzita autork¢ do wniosku,
iz normy zawarte w omawianym artykule
winny odnosi¢ si¢ do wszystkich osob prze-
bywajacych na terenie RP i nie sa uzalez-
nione od jakichkolwiek innych warunkow
(Sakowska-Baryta, 2015, s. 108).

W judykaturze przykfadowo nie wzbu-
dza watpliwosci, ze prawo do ochrony
danych osobowych dotyczy jedynie osob
fizycznych!0 posiadajacych zdolnos¢
prawna, a wigc od chwili urodzenia az do
Smiercill. Warto przy tym wskazac¢ praktyke
postepowania z danymi os6b zmartych lub
poczetych, nienarodzonych. W momencie
Smierci gasnie co prawda prawo, jednak nie
ustaje przetwarzanie danych, ktdére czgsto
moga dotyczy¢ jednocze$nie osob zyja-
cych (np. informacje o przebytych choro-
bach, szczegdlnie dziedzicznych). W takiej
sytuacji uzna¢ mozna, ze informacje te
podlegaja regulacjom ustawy o ochronie
danych osobowych. Wydaje si¢, ze ustawa

wymaga wprowadzenia zmian w tym
zakresie, poniewaz nie okreSla, co dzieje
si¢ z danymi po Smierci osoby, a przeciez
taka sytuacja nie moze by¢ przyzwoleniem
na przetwarzanie ich w sposéb dowolny
(Sakowska-Baryta, 2015, s. 116-119).
Odnos$nie do oséb poczetych przyjeto sie
traktowaé informacje o dziecku nienaro-
dzonym do momentu jego narodzin jako
dane jego matki, ojca lub innych os6b.
Wszelkie informacje zebrane w trakcie
zycia ptodowego w chwili narodzin powinny
zosta¢ uznane za dane osobowe dziecka.
Po narodzinach do momentu osiagni¢cia
petnoletnoSci o przetwarzaniu tych danych
decyduje przedstawiciel ustawowy samo-
dzielnie lub wspdlnie z osoba matoletnia,
w zaleznoSci od jej wieku (Barta i Litwinski,
2016, s. 141-143).

4. Ochrona danych osobowych
przedsiebiorcy

Status przedsigbiorcy jako osoby fizycz-
nej moze przystugiwac osobie fizycznej na
podstawie przepisow Kodeksu cywilnego!2
(kc) oraz ustawy z dnia 2 lipca 2004 r. 0 swo-
bodzie dzialalnosci gospodarczej'? (usdg).
Zgodnie z wcze$niejszym ustaleniami spod
dzialania ustawy o ochronie danych osobo-
wych wylaczone zostaly osoby prawne, stad
analiza przepisow w tym zakresie ograni-
czy si¢ jedynie do osob fizycznych. W mysl
art. 43! kc przedsigbiorca jest wigc osoba
fizyczna prowadzaca dziatalno$¢ gospo-
darcza lub zawodowa we wlasnym imieniu.
Artykul 4 usdg stanowi, ze w rozumieniu
ustawy przedsigbiorca to osoba fizyczna,
osoba prawna oraz jednostka organizacyjna
niebedaca osoba prawna, wykonujaca we
wlasnym imieniu dzialalno$¢ gospodar-
cza. Za dzialalnos$¢ gospodarcza natomiast
usdg w art. 2 uznaje zarobkowg dziatalno$¢
wytworcza, budowlana, handlowa, ustu-
gowa oraz poszukiwanie, rozpoznawanie
i wydobywanie kopalin ze zt6zZ wykonywana
w sposOb zorganizowany i ciagly. Ponadto,
art. 432 § 2 w zwigzku z 434 kc stanowi, iz
przedsigbiorca ma dziataé pod firmg zawie-
rajaca przynajmniej jego imi¢ i nazwisko,
ktora, o ile odre;bna ustawa nie stanowi
inaczej, powinna by¢ ujawniona w odpo-
wiednim rejestrze. W odniesieniu do przed-
sigbiorcow bedacych osobami fizycznymi
zastosowanie znajdujg przepisy usdg, na
podstawie ktorej wprowadzono Centralna
Ewidencje i Informacj¢ o DziatalnoSci
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Gospodarczej (dalej: CEIDG), ktorej zada-
niem jest miedzy innymi ewidencjonowanie
przedsigbiorcow i udostgpnianie informacji
o nich w okre§lonym ustawa zakresie.

W my¢l art. 38 ust. 1 usdg wszelkie infor-
macje zawarte w CEIDG sa jawne. Wpisa-
nie ich przez osobg fizyczng chcaca podjal
dziatalno$¢ gospodarczg do ewidencji jest
zatem S$wiadome i stawia podane infor-
macje w charakterze powszechnie dostep-
nych. Wobec tego mozna wysnu¢ wniosek,
iz wszelkie dane identyfikujace przed-
siecbiorce w zakresie wykonywanej przez
niego dziatalnoSci nie podlegaja przepi-
som ustawy o ochronie danych osobowych
(Dziurla, 2014). Potwierdzilo to orzecze-
nie Naczelnego Sadu Administracyjnego,
ktory stwierdzil, ze ani nazwa, ani numer
telefonu kancelarii nie stanowia danych
osobowych w rozumieniu ustawy, bowiem
nie stuza do identyfikacji osoby fizycznej,
a jednostki organizacyjnej, podobnie jak
do kategorii tej nie nalezy zaliczaé nazwy
spolki cywilnej. Sad potwierdzil rowniez,
ze objecie przez przedsigbiorce swoich
danych osobowych w zakresie danych indy-
widualnych dotyczacych jego dziatalnoSci
gospodarczej nie upowaznia go jako osoby
fizycznej do domagania si¢ ochrony tych
danych, gdyz wykorzystywane sa one nie
jako dane osobowe, a dane przedsigbiorcy.
Totez ,,decydujac si¢ na utozsamianie tych
danych godzi si¢ tym samym na szersze ich
ujawnianie i stabszg ochrong”14. Wszystkie
ujawnione w CEIDG informacje pokry-
wajace si¢ z danymi dotyczacymi samego
przedsiebiorcy nie powinny zatem podlegac
ochronie ustawy.

Inne stanowisko prezentuje A. Mednis,
ktorego zdaniem informacje identyfikuja
konkretna osobg, dopoki naleza do danych
osobowych i sg objete ochrong uodo (Med-
nis, 1999, s. 25). Jak podkresla W. Szlawski,
firma osoby fizycznej zawiera informacje
dotyczace zidentyfikowanej badz mozli-
wej do zidentyfikowania osoby, totez bez
watpienia mozna uzna¢ ich charakter jako
danych osobowych i objaé zakresem regu-
lacji uodo. Jak wskazuje autor, do konca
2011 roku obowiazywal jasny przepis
wylaczajacy stosowanie przepisow uodo
w zakresie informacji zawartych w Ewiden-
cji Dziatalno$ci Gospodarczej (poprzednik
CEIDG). W zwiazku z jego uchyleniem
ustawodawca doprowadzil do sytuacji,
w ktorej dane zawarte w rejestrze nie sg
wylaczone z zastosowania ustawy, czyli

maja podlega¢ zasadom ogdlnym uodo
(Szlawski, 2014).

Ostatecznie, w zwiazku z rezygnacja
ze wspomnianego wyzej przepisu, wszel-
kie dane os6b fizycznych, réwniez tych
zwiazanych z prowadzeniem dziatalnoSci
gospodarczej, podlegaja regulacjom uodo.
Wydaje si¢ to jednak kilopotliwe, w prak-
tyce utrudniajac miedzy innymi swobodny
przeplyw informacji o przedsigbiorcy.
Nalezy bowiem podkresli¢, ze w przy-
padku informacji dotyczacych przedsig-
biorcow dysponowanie ich danymi zwiaza-
nymi z wykonywang dziatalnoScig utatwia
prowadzenie interesOw z nimi i moze
pozytywnie wplywaé na ich wiarygodnos¢
w obrocie gospodarczym. Zasadny wydaje
si¢ wigc powrdt do rozwigzania, w ktorym
wylaczone z zastosowania uodo sg informa-
cje zawarte w CEIDG. W obecnym stanie
prawnym uodo podlegaja zaréwno infor-
macje o charakterze wewnetrznym zwia-
zane z funkcjonowaniem przedsigbiorcy,
jak i informacje powszechnie dostepne, co
w przypadku danych osobowych przedsie-
biorcow moze by¢ problematyczne, a cza-
sem wrecz paradoksalne. Trudno bowiem
broni¢ stuszno$ci w odniesieniu do omawia-
nego przypadku, np. obowigzku informa-
cyjnego czy zgloszenia zbiordéw do rejestru.
Ustawodawca dostrzegt ten problem, czego
przejawem jest uchwalona 25 wrze$nia 2015
roku ustawa o zmianie ustawy o swobodzie
dziatalnoSci gospodarczej oraz niektérych
innych ustaw!¢. Zmiany te weszly w zycie
19 maja 2016 roku i sa istotne w odnie-
sieniu do ochrony danych osobowych
przedsigbiorcy. Nowelizacja wprowadzita
bowiem do usdg zblizony do wspomnianego
wcezesniej przepisu uchylonego z koficem
2011 roku art. 39b o nastgpujacym brzmie-
niu: ,,.Do jawnych danych i informacji udo-
stepnianych przez CEIDG nie stosuje si¢
przepisow ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, z wyjatkiem
przepisow art. 14-19a i art. 21-22a oraz
rozdziatu 5 tej ustawy”. Wezesniejsze catko-
wite wylaczenie stosowania uodo w odnie-
sieniu do informacji zawartych w rejestrze
zostalo ograniczone dwiema podstawowymi
zasadami przetwarzania — zwolnienie doty-
czy wylacznie danych dostgpnych jawnie
w CEIDG, ponadto podmiot przetwarza-
jacy dane pobrane z rejestru wcigz pod-
lega w pewnym zakresie kontroli GIODO.
Niestety i to rozwigzanie budzi watpli-
wosci, poniewaz grozi sytuacja, w ktorej
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informacje o konkretnym przedsigbiorcy
beda podlegaly dwom rodzajom regulacji
jednocze$nie. Ponadto istnieje ryzyko, ze
administratorzy przeocza ograniczenia,
traktujac nowe przepisy jako przyzwolenie
do dowolonego przetwarzania wszystkich
danych o przedsigbiorcach. Jak twierdzi
M. Kwiatkowska-Cylke, moze to dopro-
wadzi¢ do wielu naruszen zasad ochrony
danych osobowych (Kwiatkowska-Cylke,
2016).

5. Dane osobowe w relacji
z pracownikami oraz osobami
starajacymi si¢ o prace

Zgodnie z §6 Rozporzadzenia Ministra
Pracy i Polityki Socjalnej z dnia 28 maja
1996 r. w sprawie zakresu prowadzenia
przez pracodawcow dokumentacji w spra-
wach zwiazanych ze stosunkiem pracy
oraz sposobu prowadzenia akt osobowych
pracownika pracodawca ma do czynie-
nia z danymi osobowymi w toku rekruta-
cji, okresie zatrudnienia, a takze po jego
ustaniul”7. W procesie rekrutacji moga by¢
zbierane w zasadzie dowolne dane, na co
osoba aplikujaca wyraza zgodg, umieszcza-
jac odpowiednig klauzule w aplikacji, co
zazwyczaj robi chetnie, gdyz w jej intere-
sie jest zainteresowal swoja osoba poten-
cjalnego pracodawce. Aplikacja bez takiej
zgody w polskim systemie prawa powinna
by¢ natychmiast o nig uzupelniona badz
usuni¢ta przez przedsigbiorcg. Zgody nie
wymagaja jedynie okreSlone w kodeksie
pracy!8 dane, tj. imi¢ i nazwisko, data uro-
dzenia, miejsce zamieszkania (adres do
korespondencji), wyksztalcenie oraz prze-
bieg dotychczasowego zatrudnienial®. Jesli
polski ustawodawca postanowi skorzystac
z zalecen niezaleznego zespolu roboczego
ds. ochrony oséb fizycznych w zakre-
sie przetwarzania danych osobowych
(powszechnie zwanego Grupa Robocza
Art. 29 ds. Ochrony Danych Osobowych,
powolanego na mocy europejskiej dyrek-
tywy 95/46/WE) samo wyslanie zyciorysu
do pracodawcy stanowi¢ bedzie zgode na
przetwarzanie przez niego podanych infor-
macji w celu rekrutacji20.

Kontrowersje wzbudzaja testy rekru-
tacyjne w celu okreSlenia przydatnosci
zawodowe] pracownika. Jak stwierdzil
GIODO w jednym ze sprawozdan ze swo-
jej dziatalno$ci, pracodawcy naduzywaja
tej metody do pozyskiwania dodatkowych

informacji dotyczacych cech kandydata, co

nie jest zgodne z prawem. Jednakze WSA

w swoim orzeczeniu zwrOcil uwage na

pominigcie przez GIODO istotnej kwestii,

jaka jest zgoda kandydata na uczestniczenie

w teScie. Mozna wigc wysnué wniosek, ze

dopoki udzial w tescie jest dobrowolny i nie

wplywa na inne niz pozostalych traktowa-
nie kandydata jest on zgodny z prawem?1.

W okresie zatrudnienia pracodawca ma
obowiazek wydawania upowaznien do prze-
twarzania jakichkolwiek danych przez pra-
cownika w zwigzku z wykonywaniem pracy,
ale takze chronic i nie naduzywac wykorzy-
stywania danych dotyczacych osoby przez
niego zatrudnionej. Biorac pod uwage
nieunikniong potrzeb¢ wymiany informa-
cji (nie zawsze o charakterze zawodowym)
mi¢dzy pracownikiem a pracodawca, oraz
wzglednie waski zakres regulacji przepisow
prawa pracy, zalecang praktyka jest wdro-
zenie jasnej i przejrzystej polityki prywat-
nosci w przedsi¢biorstwie. Powinna ona by¢
dostepna dla pracownikéw w kazdej chwili,
okreSlajac:

e rodzaje danych osobowych pracowni-
koéw, jakie sa gromadzone i przetwa-
rzane przez pracodawceg oraz cele tego
przetwarzania,

 liste¢ oséb upowaznionych do wgladu
w te informacje,

e rozroznienie miedzy obligatoryj-
nie a dobrowolnie przekazywanymi
danymi oraz konsekwencje w przypadku
odmowy ich podania,

e okres przechowywania danych oraz
metody ich usuwania po uplywie tego
okresu,

* prawa pracownikow w sferze bezpie-
czefistwa dotyczacych ich danych osobo-
wych,

* mozliwe operacje przekazywania danych
do krajow trzecich,

* dane kontaktowe urzednika ds. ochrony
danych (jezeli istnieje) (Lifelong
Learning Programme Leonardo Da
Vinci, 2012, s. 16).

e Po zakonczeniu stosunku pracy praco-
dawca czesto dalej przechowuje doku-
mentacj¢ bylego pracownika, jednak
podstawy prawne przetwarzania tych
danych osobowych ulegaja znacznemu
ograniczeniu. Przetwarzanie danych
zawartych w aktach bytego pracownika
dozwolone jest wylacznie na podstawie
przepisow prawa, takich jak np. przepisy
emerytalne, dotyczace ochrony zdrowia,
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podatkéw czy archiwizacji (Lifelong

Learning Programme Leonardo Da

Vinci, 2012, s. 28).

Ponadto w celu udokumentowania
roszczeni pracodawcy dane moga byc
przechowywane w okresie rownym okre-
sowi przedawnienia tych roszczen. Istotny
z punktu widzenia pracodawcy jest okres
przechowywania dokumentacji dla celow
ubezpieczen spolecznych, gdyz moze on
wynosi¢ nawet do 50 lat (Lifelong Lear-
ning Programme Leonardo Da Vinci, 2009,
s. 42-43).

6. Przetwarzanie danych osobowych
pozyskanych w zwigzku
z dzialalnos$cia prowadzona
w Internecie

Dane osobowe sg istotnym elementem
funkcjonowania wigkszoSci przedsiebior-
cow. Ich ochrona jest czeScia wymaga-
nych prawem zabezpieczen, ale réwniez
budowy wizerunku przedsigbiorcy w sieci
i poza nig. Cigzko wyobrazi¢ sobie serwis
lub sklep internetowy niemajacy stycznosci
z danymi osobowymi podczas prowadze-
nia wlasnej dziatalnoSci. Wykorzystywane
sa one bowiem przy operacjach takich jak
wysytka towaru, rozpatrywanie reklamacji,
Swiadczenie ustug drogg elektroniczna.

W mysl definicji ustawowej ,,dane oso-
bowe” to wszelkie informacje identyfi-
kujace badz pozwalajace zidentyfikowac
osobe¢ fizyczng. W kontekScie danych
przetwarzanych w systemach teleinfor-
matycznych bardzo istotna jest poSrednia
mozliwo$¢ identyfikacji osoby, szczegOlnie
w odniesieniu do danych stuzacych rozpo-
znawaniu uzytkownikow i uwierzytelnianiu
dostepu do tresci (np. adres e-mail, login,
nick czy numery identyfikujace urzadze-
nia koficowe, tj. numer telefonu czy IP
komputera). Przedstawiona przez usta-
wodawce definicja nie okresla, jakie dane
nalezy traktowac jako osobowe, a jedynie
wskazuje kryteria ich klasyfikacji, ktorymi
nalezy si¢ kierowac, stad wniosek, ze kazdy
przypadek nalezy rozpatrywac indywidual-
nie. W praktyce pomocne w tym zakresie
moga by¢ publikacje Generalnego Inspek-
tora Danych Osobowych, ktore choé nie
maja charakteru wiazacego, zawieraja
istotne wskazowki praktyczne porzad-
kujace klasyfikacje danych osobowych
w sieci (Generalny Inspektor Ochrony
Sanych Osobowych, 2009, s. 11). Przykia-

dowo, w wigkszosci przypadkow podmioty
korzystajace z ustug dostepu do sieci tele-
komunikacyjnych i teleinformatycznych
sa zwigzane umowami z ustugodawcami,
okreslajacymi ich dokladng tozsamosc.
Oznacza to, ze dostawcy dysponuja szcze-
gbétowymi informacjami na temat swoich
abonentéw w ramach S$wiadczonej ustugi,
w tym danymi lokalizacyjnymi oraz danymi
o ruchu telekomunikacyjnym. Dane lokali-
zacyjne to dane o polozeniu geograficznym
uzytkownika w okreS§lonym czasie poda-
wane jako dtugoS¢ i szerokoS¢ geograficzna
oraz wysokoS$¢ nad poziomem morza. Z ich
pomocg mozna tatwo okreSlic szybkos¢
oraz kierunek przemieszczania si¢ danej
osoby. Dane o ruchu telekomunikacyjnym
to dane dotyczace polaczenia sieciowego,
m.in. trasowanie (routing), czas rozpoczecia
i zakoficzenia, ilo$¢ przekazanych informa-
cji, wykorzystany protokodt, sie¢ zZrodiowa
i konicowa (Generalny Inspektor Ochrony
Sanych Osobowych, 2009, s. 13). Danymi
osobowymi moga by¢ tez informacje,
tj. pliki cookies?2, numer MAC Kkarty siecio-
wej, numer IMEI telefonu komdrkowego,
rejestr odwiedzanych stron. Mogg by¢ one
bowiem wykorzystywane do identyfikacji
0sob lub analizy ich potrzeb, zaintereso-
wan czy preferencji. Istotne znaczenie przy
odpowiedniej klasyfikacji tych danych ma
kryterium nadmierno$ci naktadoéw, co bada
si¢ indywidualnie w kazdym przypadku
(Piatek, 2015).

Czgsto uzywana informacja w sieciach
informatycznych jest login. Pod pojeciem
tym rozumie si€¢ ciag znakow pozwalajacych
okre§li¢ uzytkownika i powiaza¢ go z przy-
dzielonymi mu uprawnieniami. Jest on wigc
niezbedny do rozpoczecia przez uzytkow-
nika pracy w zamknig¢tym systemie, pozwala
go rozpozna¢ i zidentyfikowaé jego upraw-
nienia oraz dokonane dotychczas operacje.
Login w danym systemie powinien wi¢c by¢
unikatowy dla kazdego uzytkownika, co nie
wyklucza istnienia tego samego identyfika-
tora nalezacego do innej osoby w innym
systemie. Z punktu widzenia administra-
tora systemu informatycznego identyfika-
tor w postaci loginu w momencie rejestracji
uzytkownika powiazany zostaje najczesciej
z danymi takimi jak imi¢, nazwisko, adres
e-mail, numer telefonu, przyznane upraw-
nienia itp. Dane te odnosza si¢ do konkret-
nej osoby, maja zatem charakter danych
osobowych. Nie zawsze jednak powigzania
te sa weryfikowane pod katem ich prawdzi-
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wosci. NajczeSciej jednak regulamin serwisu
naktada na uzytkownika obowigzek podania
informacji zgodnych ze stanem faktycznym,
zrzucajac tym samym z siebie odpowie-
dzialno$¢ za dane falszywe. Zdarzajq si¢ tez
systemy ograniczajace zakres danych poda-
wanych przez uzytkownika. Sytuacja taka
ma miejsce miedzy innymi na wszelkiego
rodzaju forach dyskusyjnych, gdzie kazdy
uzytkownik dysponuje takim samym zakre-
sem uprawnien i postuguje si¢ nazwa nieda-
jaca si¢ z nim powiazac. W takim przypadku
login zwany jest nickiem i w odrdznieniu
od stalego loginu moze by¢ rOéwniez tym-
czasowy. Samoistnie nie ma on charakteru
danych osobowych, jednak moze stanowié¢
informacje ulatwiajaca identyfikacje uzyt-
kownika (Generalny Inspektor Danych
Osobowych, 2009, s. 20-22).

Duze znaczenie praktyczne ma odpo-
wiednie zakwalifikowanie adresu IP (Inter-
net Protocol Address). Adres ten, begdacy
numerem identyfikujacym urzadzenie
komputerowe (komputery, drukarki,
kamery, itp.), umozliwia potaczenie urza-
dzenia z siecig telekomunikacyjna, przy
czym czgsto urzadzenia przypisane sa do
konkretnej osoby. W Internecie adres IP
urzadzenia nadawany jest przez dostawce
polaczenia z sieciag w ramach przystugu-
jacej puli adresowej przydzielanej przez
organizacje RIPE Network Coordina-
tion Center, zajmujacej si¢ zarzgdzaniem
zasobami internetowymi, mi¢dzy innymi
w Europie. W systemach informatycznych
przetwarzane sg dwa rodzaje danych — dane
o abonentach faczace publiczny numer IP
z danymi osobowymi uzytkownika oraz
dane o wykonywanych polaczeniach tele-
informatycznych. Pierwsze sg danymi oso-
bowymi bezpoSrednio identyfikujacymi
klientéow, drugie maja charakter danych
osobowych w momencie, gdy dotycza ruchu
generowanego przez urzadzenie nalezace
do osoby fizycznej dajacej si¢ zidentyfi-
kowaé posrednio (Generalny Inspektor
Danych Osobowych, 2009, s. 20). Adres
IP zostal ostatecznie uznany za informacje
umozliwiajaca zidentyfikowanie osoby, co
poparfa w swojej opinii niezalezna Grupa
Robocza Art. 29 ds. ochrony danych oso-
bowych?3. Numeru IP nie uznaje si¢ jednak
za dane osobowe, gdy urzadzenie, do kto-
rego jest przypisany ten numer, pozostaje
w dyspozycji podmiotu niebedacego osobg
fizyczna, przez co niemozliwe jest jedno-
znaczne wskazanie osoby sprawujacej nad

nim wylaczna kontrole. Danymi osobowymi
nie sg wigc np. adres IP serwerdw wyszuki-
warki internetowej czy poczty elektronicz-
nej (jest to sytuacja podobna do urzadzenia
telefonicznego zainstalowanego w miejscu
publicznym, np. budce telefonicznej)?*.

Mozna zatem przyjaé, ze wzgledu na
kryterium nadmiernych kosztéw, czasu
lub dziatan, ze state adresy IP komputera
nalezace do 0sob fizycznych lub dostawcow
Internetu stanowig co do zasady dane oso-
bowe (Barta i Litwinski, 2016, s. 92).

7. Zmiany przewidziane
w Rozporzadzeniu Ogoélnym
0 Ochronie Danych Osobowych
(RODO)

W maju 2016 roku Parlament Europejski
razem z Radg Unii Europejskiej przyjely
nowelizacje przepiséw o ochronie danych
osobowych. Z dniem 25 maja 2018 roku
zaczng one obowigzywal we wszystkich
panstwach czlonkowskich i bezpoSrednio
wplyna na funkcjonowanie przedsi¢biorcow
przetwarzajacych dane osobowe, niezalez-
nie od ich rozmiaru.

Rozporzadzenie Parlamentu FEuro-
pejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swo-
bodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej:
RODO)? ma na celu dostosowanie regu-
lacji do dynamicznie rozwijajacego si¢
Swiata technologii, w ktorym Internet stat
si¢ standardem, ustugi chmurowe codzien-
noscia, a informacje wymieniane sa w skali
globalnej w sposob ciagly i nieprzerwalny.
Rozporzadzenie jest odpowiedzig na aktu-
alne problemy ochrony danych osobowych,
a nieprzestrzeganie go wigze si¢ z wyso-
kimi karami pieni¢znymi — nawet do 20 mln
euro lub 4% catkowitego, Swiatowego
obrotu z poprzedniego rokuz.. RODO
ma stanowi¢ kompleksowa regulacje doty-
czaca ochrony danych osobowych, zmie-
niajac dotychczas praktykowane podejscie
do tej problematyki. RODO ma regulowaé
w szczegOlnoSci: zasady ochrony danych
osobowych; prawa osoby, ktorej dane doty-
cza; obowiazki i prawa adminsitratora oraz
podmiotu przetwarzajacego; przekazywanie
danych osobowych do panstw trzecich lub
organizacji miedzynarodowych; funkcjono-
wanie niezaleznych organdw nadzorczych;
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wspoOlprace i spdjnoS¢ dziatan unijnych
i krajowych organéw nadzorczych; Srodki
ochrony prawnej, odpowiedzialno$¢ i sank-
cje za naruszenie przepisow rodo.

Zasady przyjete w RODO, co dotych-
czas nie miafo miejsca, roznicujg male oraz
wicksze jednostki, przewidujac dla tych
pierwszych uproszczone reguly dotyczace
przetwarzania danych osobowych (Osinski,
2017). Co istotne, przepisy RODO doty-
czy¢ majg takze jednostek, ktorych siedziba
znajduje si¢ poza UE, jesli oferuja one
dobra lub ustugi obywatelom UE lub moni-
toruja ich zachowania, a nie jak dotychczas
jedynie jednostek unijnych (Deloitte, 2017,
s. 7-9). Oznacza to, ze do nowego porzadku
prawnego beda si¢ musialy dostosowac
takze korporacje amerykanskie, takie jak
np. Facebook czy Google.

Nowe przepisy wzmacniajg pozycj¢ osob
fizycznych, wskazujac podmiot przetwarza-
jacy dane jako domys$lnie odpowiedzialny
za ich ochrong. Oznacza to, ze osoba, ktorej
dane dotycza, nie musi podejmowaé zad-
nych dziataf majacych na celu ich ochrong,
bowiem przetwarzajacy dane ma obowiazek
zadbac o ich bezpieczefistwo juz na etapie
tworzenia produktéow czy uslug oraz sys-
temdw i proceséw przetwarzania danych
(privacy by default) (Rachelski i Wspdtnicy,
2017). Dodatkowo, aby uzyska¢ wigksza
kontrole, osoba, ktorej dane przetwarzane
$a W zautomatyzowanym systemie, na pod-
stawie umowy lub zgody, zostanie wyposa-
zona w prawo do przeniesienia tych danych.
Osoba wykonujaca to prawo bedzie mogta
zadac¢ od administratora danych dostarcze-
nia danych jej dotyczacych w ustrukturyzo-
wanym, powszechnie uzywanym formacie
mozliwym do odczytu maszynowego i prze-
nie$¢ je do innego administratora?’”. RODO
poszerza rowniez, istotne z punktu widze-
nia przedsigbiorcow bazujacych na anali-
tyce danych, uprawnienia osob fizycznych
o prawo do sprzeciwu i zakazu stosowania
wobec nich marketingu bezpoSredniego
(PWC, 2017).

Przedsigbiorca w nowym porzadku
prawnym ma by¢ zwolniony z obowiazku
zglaszania rejestru danych, zobowigzany
jednak bedzie do wdrozenia rejestru czyn-
noSci zwigzanych z przetwarzaniem danych
osobowych oraz zgtaszania wszelkich naru-
szent Generalnemu Inspektorowi Ochrony
Danych Osobowych w ciggu 72 godzin
od momentu ich stwierdzenia (w niekto-
rych przypadkach moze wystapi¢ réwniez

konieczno$¢ powiadomienia osoby o wysta-
pieniu ryzyka naruszenia jej praw). RODO
rozbudowuje ponadto obowiazki infor-
macyjne przetwarzajacego dane poprzez
wskazanie licznych informacji niezbgdnych
przy poprawnie formufowanej komunikacji
sposobu przetwarzania danych oraz uzy-
skiwaniu waznych i weryfikowalnych zgdd
na przetwarzanie danych od oséb, ktorych
dotycza.

RODO odnosi si¢ réwniez do kwe-
stii profilowania nalezacego do tej pory
w znacznej czeSci do ,,szarej strefy”. RODO
bezpoSrednio definiuje, czym jest profilo-
wanie konsumenta oraz w pewnym zakresie
ustanawia odrebne zasady, ktore nalezy do
niego stosowac (Krawecki, 2017, s. 132).
Co wigcej, wprowadzona zostata definicja
widentyfikatoréow internetowych”, do kto-
rych naleza m.in. adresy IP i identyfikatory
plikow cookie, ktore w potaczeniu z innymi
informacjami pozyskiwanymi w sposob
zautomatyzowany moga by¢ wykorzysty-
wane do tworzenia profili i identyfikowania
konkretnych os6b2s.

RODO porusza kwesti¢ przetwarza-
nia danych biometrycznych, ktéra nabiera
na znaczeniu w niektorych branzach. Do
tej pory przepisy ustawy nie odnosily si¢
wprost do danych biometrycznych, a wigc
obowiazki zwigzane z ich przetwarza-
niem nalezalo ocenia¢ na zasadach ogdl-
nych, czyli traktowac je jako dane zwykle.
RODO wprost okresla zasady przetwarza-
nia danych biometrycznych, zaliczajac je do
tzw. szczegblnych kategorii danych osobo-
wych, co w praktyce oznacza traktowanie
ich na réwni z danymi wrazliwymi?’.

Obecnie obowiazujaca dyrektywa regu-
lujaca kwesti¢ ochrony danych osobowych
na terenie UE wymagata implementacji do
prawa krajowego nie pozniej niz w 3 lata
od daty przyjecia dyrektywy30. Rozporza-
dzenie RODO ma charakter bezposredni,
czyli wchodzi w zycie na terenie calej Unii
bez potrzeby implementacji do krajowych
porzadkéw prawnych z chwilg ogloszenia
i uplywem vacation legis. Ma to ulatwic
prowadzenie transgranicznej dziatalnosci
gospodarczej, ograniczajac rozbieznoSci
pomiedzy prawem krajowym a unijnym.

Podsumowanie

Osoba decydujaca si¢ na podjecie dzia-
falnosci gospodarczej w obecnym porzadku
prawnym musi pogodzi¢ si¢ z pewnym
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poziomem rozpoznawalnoS$ci. Dane przed-
sigbiorcOw, a czasem rdwniez ich pracow-
nikéw, sa bowiem jawne i tatwo dostepne,
zwlaszcza gdy dzialalno$¢ prowadzona jest
przy uzyciu Internetu. Co wigcej, prowa-
dzenie dziatalnoSci wiaze si¢ z ciaglym
przetwarzaniem danych oséb trzecich,
tj. w szczegOlnosci: pracownikow, klientow,
dostawcow, kontrahentéw. Przedsigbiorcy
czesto nie zdaja sobie sprawy, ze maja do
czynienia z gromadzeniem danych oso-
bowych podlegajacych przepisom prawa
(np. budujac relacje poprzez newslettery
czy mailingi). Z jednej strony, niewywia-
zanie si¢ z obowiazkdw narzuconych przez
ustawodawce jest czynem zabronionym, za
ktory przewidziane sa odpowiednio kary.
Z drugiej strony, brak bezpieczefistwa
danych osobowych wiaze si¢ z wieloma
zagrozeniami, ktorych skutki moga przyjac
skale globalng i by¢ diugotrwate.

Naruszenia w sferze ochrony danych
osobowych sa w dzisiejszych czasach na
porzadku dziennym. Klienci powierzaja
swoje dane ustugodawcom, uznajac ich za
cyfrowe ,,twierdze” wyposazone w zaawan-
sowane systemy bezpieczefistwa. Tymcza-
sem informacje o masowych wyciekach
danych (w tym wielu wrazliwych, takich jak
stan zdrowia, dane finansowe, dane logo-
wania) obiegaja Swiat cz¢sciej, niz by si¢
wydawalo. Na przestrzeli paru lat ofiarg
przestepcéw komputerowych padly korpo-
racyjne giganty, tj. Instagram3!, LinkedIn32,
Myspace33, Wonga34, Deloitte35, a nawet
Facebook36. Do grupy tej dotaczyly ostatnio
réwniez cztery polskie banki (ING Bank
Slaski, mBank, Idea Bank, Credit Agri-
cole), w zwigzku z ofertg dotyczaca sprze-
dazy danych klientéw, takich jak numery
rachunkow, salda, numeréw PESEL, adre-
sow i telefonow komorkowych, opubliko-
wang w siecid’.

Wejscie w zycie omawianego Rozpo-
rzadzenia unijnego o Ochronie Danych
Osobowych w maju 2018 roku istotnie
zmieni sytuacj¢ przedsiebiorcow oraz ich
klientéw i ma na celu ograniczenie wyste-
powania tego typu sytuacji. Przede wszyst-
kim, jak juz wskazano powyzej, kazdy
incydent bedzie musial zosta¢ zgloszony
w ciagu 72 godzin odpowiednim orga-
nom?38 — dotychczas zdarzato sig, ze o wiel-
kich wyciekach danych dowiadywaliSmy
si¢ nawet po kilku latach od ich wykry-
cia. Ponadto, zwigckszone zostang kary za
dopuszczenie si¢ naruszen (maja si¢ one

waha¢ od 10 do 20 mln euro lub migdzy
2-4% rocznego obrotu).

Wydaje si¢, ze na razie nie wszyscy
przedsigbiorcy zdajg sobie sprawe ze skali
zmian oraz konsekwencji braku dostosowa-
nia do wymogdw nowego porzadku praw-
nego. Wedtug raportu Fundacji ,,Wiedza To
Bezpieczenstwo”, 26% przedsigbiorcow nie
podjelo jeszeze dziatan, a 23% nie ma zad-
nej Swiadomosci dotyczacej nadchodzacych
zmian. Z drugiej strony, w ponad polowie
przebadanych organizacji wprowadzono juz
zmiany w procedurach, jednak 46% osob
odpowiedzialnych za funkcje inspektora
ochrony danych (I0OD) ma jedynie og6lna
wiedz¢ dotyczaca nadchodzacych zmian.
Badania wykazaly potrzebe szkoleni i pogte-
bienia wiedzy z zakresu ochrony danych
osobowych (tylko co 10. osoba stwierdzita,
ze nie jest to potrzebne). Aktualnie, spraw-
dzanie zgodnoS$ci nowego procesu w organi-
zacji ma miejsce po jego wdrozeniu. Po wej-
$ciu w zycie RODO uwzglednienie ochrony
danych osobowych wymagane bedzie juz
w fazie projektowania produktu lub ustugi.
Istnieje zagrozenie, ze organizacje beda
interpretowaly nowe przepisy zbyt literal-
nie, nie dostrzegajac zmiany calej koncepcji
i nie zdaza dostosowac si¢ do nowych ram
(Fundacja Wiedza..., 2017).

Podsumowujac, najistotniejsza z punktu
widzenia przedsigbiorstw przetwarzajacych
dane osobowe jest edukacja i Swiadomos¢
aktualnego porzadku prawnego. W obliczu
nadchodzacych zmian pierwsze kontrole
organu nadzorczego w praktyce pokaza, jak
duze zmiany sa potrzebne w kazdej orga-
nizacji. JeSli przedsigbiorca nie dostrzega
istoty bezpieczefistwa danych osobowych,
zwigkszone kary powinny zmotywowac go
do doktadniejszego przyjrzenia si¢ sprawie
i potraktowania ochrony danych osobowych
powaznie. Z drugiej strony, skuteczny sys-
tem wymaga rowniez sprawnie dziatajacych
organdéw nadzorczych.

Przypisy

L Tj. Dz. U.z2016 r. poz. 922, z 2018 r. poz. 138.

2 Art. 2 pkt a Dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady WE.

3 Opinion 4/2007 of Article 29 Data Protection
Working Party on the concept of personal data,
June 2007, 01248/07/EN, WP 136, s. 6.

4 Decyzja GIODO z 26 listopada 2009 roku,
DOLIiS/DEC-1183/09 dot. DOLiS-440-459/09,
s. 2-3.
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27
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29
30
31

Wyrok WSA w Warszawie z dnia 3 marca 2009
roku, IT SA/Wa 1495/08 na podstawie Dubicz, S.
(red.) (2003). Uniwersalny Stownik Jezyka Pol-
skiego. Warszawa, s. 96.

Wyrok WSA w Warszawie z dnia 3 marca 2009
roku, IT SA/Wa 1495/08.

Ibidem.

Art. 6 ust. 3 uodo.
http://www.giodo.gov.pl/317/id_art/973/j/pl/,
dostegp: 12.03.2016.

Wyrok NSA z dnia 28 listopada 2002 roku, II SA
2289/01.

Zob. Dzial I, Rozdzial I Kodeksu Cywilnego,
Dz.U. 2017 poz. 459 oraz http://giodo.gov.
pl/319/id_art/974/j/pl/, dostep: 10.03.2016.
Dz.U. 2017 poz. 459, dalej: ke.

Dz.U. 2004 nr 173 poz. 1807, dalej: usdg.
Wyrok NSA z dnia 28 listopada 2002 roku, IT SA
3389/01.

Art. 7a ust. 2 ustawy z dnia 19 listopada 1999 r.
Prawo dziatalnosci gospodarczej, Dz.U. z 2004 r.
Nr 173, poz. 1808.

Dz.U. 2015, 1893.

Zob. Rozporzadzenie Ministra Pracy i Poli-
tyki Socjalnej z dnia 28 maja 1996 r. w sprawie
zakresu prowadzenia przez pracodawcow doku-
mentacji w sprawach zwigzanych ze stosunkiem
pracy oraz sposobu prowadzenia akt osobowych
pracownika, Dz.U. 1996 nr 62 poz. 286.

Dz.U. 2018 poz. 108, dalej: kp.

Por. art. 22! kp.

Opinion 15/2011 of Article 29 Data Protection
Working Party on the definition of consent,
July 2011, 01197/11/EN, WP 187, s. 11 w: Kepa
(2011, s. 60).
http://uodo.pl/2014/kandydacie-do-pracy-
jakich-danych-moze-od-ciebie-zadac-przyszly-
pracodawca/, dostep: 14.03.2016, zob. tez
dostgpne na stronie http://www.giodo.gov.
pl/138/id_art/2685/j/pl/ Sprawozdanie z dziatal-
noSci GIODO w roku 20009, s. 16.

Wigcej na temat cookies: Piatek (2015).
Opinion 4/2007 of Article 29 Data Protection
Working Party on the concept of personal data,
June 2007, 01248/07/EN, WP 136, s. 16.
http://www.giodo.gov.pl/319/id_art/2258/j/pl/,
dostep: 8.05.2016 oraz Wieciora (2016, s. 56).
Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

Art. 83 pkt. 5 RODO.

Motyw 68 preambuty RODO.

Motyw 30 preambuly RODO.

Zob. art. 9 RODO.

Art. 32 Dyrektywy 95/46/WE.
http://money.cnn.com/2017/09/01/technology/
business/instagram-hack/index.html?iid=EL,
dostep: 3.12.2017.

32 https://www.cultofmac.com/171752/massive-
linkedin-security-breach-leads-to-6-5-million-
stolen-passwords/, dostgp: 3.12.2017.

3 http://money.cnn.com/2017/09/07/technology/
business/biggest-breaches-ever/index.html,
dostep: 3.12.2017.

34 http://www.zdnet.com/article/payday-lender-
wonga-confirms-data-breach/, dostep: 3.12.2017.

35 https://www.theguardian.com/business/2017/
sep/25/deloitte-hit-by-cyber-attack-revealing-
clients-secret-emails, dostep: 3.12.2017.

36 https://www.theguardian.com/technology/2017/
jun/16/facebook-moderators-identity-exposed-
terrorist-groups, dostep: 3.12.2017.

37 http://tvn24bis.pl/z-kraju,74/wyciek-danych-z-cz-
terech-bankow,775771.html, dostgp: 3.12.2017.

38 Art. 33 RODO.

39 https://tech.wp.pl/wielki-wyciek-danych-w-ube-
rze-firma-zaplacila-okup-po-wejsciu-rodo-taki-
numer-juz-nie-przejdzie-6190474457331841a,
dostep: 3.12.2017.
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wadzenia akt osobowych pracownika, Dz.U. 1996
nr 62 poz. 286

Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarza-
niem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE, Dziennik Urzgdowy Unii Europejskiej
L 119 z dnia 4 maja 2016 1.

Ustawa z dnia 2 lipca 2004 r. o swobodzie dziatal-
noSci gospodarczej (Dz.U. 2004 nr 173 poz. 1807)

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r., poz. 922)

Ustawa z dnia 19 listopada 1999 r. Prawo dzia-
falnosci Gospodarczej (Dz. U. Z 2004 r. Nr 173,
poz. 1808)

Strony internetowe:
www.encyklopedia.pwn.pl
www.giodo.gov.pl
WWW.sjp.pwn.pl

www.uodo.pl
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